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365 % Risiko — was Microsoft

nicht fur Sie ubernimmt
DI Gerald Eder

eDay Salzburg 2026

Neue Wege. Neue Losungen.
Unsere digitale Zukunft.
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s \\/3s schatzen Sie: Wie sicher ist ein Unternehmen

mit 65 % Secure Score?
]

Nehmen Sie sich kurz einen Moment — was ist lhre spontane Antwort?

A B C

Ziemlich gut geschiitzt Guter Start, aber mit offenen Risiken Die Zahl allein sagt noch nicht genug
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s \\/3s schatzen Sie: Wie sicher ist ein Unternehmen

mit 65 % Secure Score?
]

Nehmen Sie sich kurz einen Moment — was ist lhre spontane Antwort?

A B cv

Ziemlich gut geschiitzt Guter Start, aber mit offenen Risiken Die Zahl allein sagt noch nicht genug

Richtig ist C. Microsoft Secure Score zeigt, wie viele empfohlene Mallinahmen umgesetzt wurden — aber nicht, wie hoch das echte

Geschaftsrisiko ist. Zwei Unternehmen mit gleichem Score kdnnen sehr unterschiedliche Risiken haben.

,Secure Score ist ein Navi — aber kein Airbag."
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Was Secure Score leistet

Zeigt, wo MalRnahmen fehlen

Hilft bei der Priorisierung

Zeigt Trends Uber die Zeit

Ermoglicht Vergleiche mit ahnlichen Unternehmen
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Security Score: wichtig, aber nicht missverstehen

Was Secure Score nicht ist

e Kein Sicherheitszertifikat
e Kein Beweis, dass nichts passiert
e Keine absolute Messung des Breach-Risikos

e Kein Ersatz fur eine echte Risikobewertung
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Security Score: wichtig, aber nicht missverstehen

Was Secure Score leistet Was Secure Score nicht ist

Zeigt, wo MalRnahmen fehlen e Kein Sicherheitszertifikat

Hilft bei der Priorisierung e Kein Beweis, dass nichts passiert

Zeigt Trends Uber die Zeit e Keine absolute Messung des Breach-Risikos

Ermoglicht Vergleiche mit ahnlichen Unternehmen e Kein Ersatz fur eine echte Risikobewertung

Microsoft formuliert das selbst sehr klar: Secure Score ist keine absolute Messung des Breach-Risikos. Viele Unternehmen landen nicht

bei 90+, sondern im Mittelfeld — typisch sind 40—-60 %. Das Problem: Mittelfeld kann trotzdem hochriskant sein.

,Wer hatte spontan gesagt: Ab 70 % ist man ziemlich sicher?" — Genau das ist der Denkfehler.
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Microsoft verantwortet

Rechenzentren & physische Infrastruktur

Verfligbarkeit der Plattform

Plattformbetrieb & Updates

Basissicherheit der Services

Der Kernfehler: Was Microsoft schiitzt — und was nicht

Ilhr Unternehmen verantwortet

e |dentitaten & MFA

e Rollen & Berechtigungen
e Externe Freigaben

e  Mail-Weiterleitungsregeln
e Datenklassifizierung

e Reaktion auf Vorfalle
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Microsoft verantwortet

Rechenzentren & physische Infrastruktur

Verfligbarkeit der Plattform

Plattformbetrieb & Updates

Basissicherheit der Services

Der Kernfehler: Was Microsoft schiitzt — und was nicht nicht

Ilhr Unternehmen verantwortet

e |dentitaten & MFA

e Rollen & Berechtigungen
e Externe Freigaben

e  Mail-Weiterleitungsregeln
e Datenklassifizierung

e Reaktion auf Vorfalle

»Microsoft betreibt die Wohnung. Aber wer einen Schlissel hat, wer die Tur offen lasst und wer in den Aktenschrank sehen darf

— das bleibt Ihre Verantwortung."
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Warum KMU besonders gefahrdet sind

Nicht weil KMU fahrlassig sind — sondern weil Microsoft 365 so bequem wirkt, dass Sicherheitsfragen im Alltag leicht

unsichtbar werden.
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Wenig Zeit

Sicherheit konkurriert taglich mit dem operativen Tagesgeschaft — und verliert meistens.

Standard bleibt Standard

Default-Einstellungen werden selten hinterfragt. Was funktioniert, gilt als sicher.

Keine klare Zustandigkeit

Niemand fuhlt sich wirklich verantwortlich — Sicherheit ist irgendwie aller und damit niemandes Thema.

,,Lauft doch"

Sicherheit wird mit Verfliigbarkeit verwechselt. Wenn der Dienst lauft, gilt er als sicher.
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= \Nelche Risiken hinter gut gemeinten Defaults stecken

Nicht der eine groRe Hack ist oft das Problem — sondern mehrere kleine, normale Entscheidungen, die sich summieren.

MFA nicht konsequent Alte Authentifizierungswege aktiv

Fast alle haben MFA — aulSer die drei, bei denen es Probleme gab. Legacy-Protokolle wie SMTP AUTH oder IMAP umgehen moderne
SchutzmaRnahmen.

Externe Freigaben zu offen Mailweiterleitungen bleiben unbemerkt

Anyone-Links, keine Ablaufdaten, keine Kontrolle Giber Empfanger. Kompromittierte Konten leiten automatisch nach aullen weiter —

bleibt unentdeckt.

Zu viele Admins / zu breite Rechte Kein sinnvolles Monitoring
Berechtigungen wurden nie bereinigt — wer einmal Admin war, bleibt Audit-Logging ist nicht aktiviert, Alerts fehlen, niemand schaut hin.
Admin.
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MFA ,,ja eh, aber ..."

Praxisszenario: Die Geschaftsfliihrung und die Admins haben MFA. Drei normale Benutzer

nicht — weil es bei einem Altgerat Probleme gab oder weil jemand nicht gestort werden

wollte.

Das Risiko Losung

MFA in Kombination mit dem e  MFA fir alle Benutzer, keine
Blockieren alter Verfahren kann laut dauerhaften Ausnahmen
Microsoft mehr als 99,9 % e Break-Glass-Konten sauber
identitatsbezogener Angriffe dokumentieren

abwehren. Jede Ausnahme 6ffnet e Security Defaults oder Conditional
eine Hintertar. Access nutzen

e EinfUhrung stufenweise, aber mit

Enddatum

17.03.2026 ,Halb eingeflihrte MFA ist wie ein Sicherheitsgurt nur auf dem Fahrersitz."




I . xSFALL 2

Altprotokolle — der unsichtbare Nebeneingang
_

) Praxisszenario: MFA ist offiziell aktiv. Trotzdem gibt es noch einzelne Sonderwege — Scanner, Altsoftware, Altclients.

Das Unternehmen glaubt sich geschitzt zu haben. Real existiert aber noch ein Nebeneingang.

Betroffene Protokolle Mafllnahmen

e POP, IMAP, SMTP AUTH Conditional Access im Report-only-Modus testen
e Exchange ActiveSync SMTP AUTH global deaktivieren, wenn nicht notig
e Autodiscover, Remote PowerShell Altgerate und Altanwendungen aktiv bereinigen

e Altere Exchange-Zugriffe Gezielt nur fur einzelne Mailboxen erlauben

,Wer weil} heute wirklich, ob noch ein Scanner, ein Multifunktionsgerat oder eine Altsoftware per SMTP AUTH

oder ahnlichem sendet?"
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PRAXISFALL 3

Externes Teilen — der gut gemeinte Datenverlust

Praxisszenario: Ein Mitarbeiter mochte schnell helfen und teilt einen Ordner per Link. Niemand denkt an Risiko.
Wochen spater weild keiner mehr, wer den Link weitergeleitet hat.

EV Y Nachvollziehbarkeit

. Default-Linktyp auf intern setzen e  Sharing Auditing im Audit Log

e  Anyone-Links nur wenn notig e  Ereignisse wie AnonymousLinkCreated prifen
e  Ablaufdaten fiir offene Links e  Gastfreigaben regelmalig reviewen

Automatisiert erkennen

o Beteadiar Al Faldes slaldizrem »,Nicht jede Datenpanne beginnt mit Malware.
e Meldungen bei externem Sharing Manchmal beginnt sie mit: ”Ich schick schnell einen Link."

. Optional: Defender for Cloud Apps
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Automatische Mail-Weiterleitung nach auf3en
_

[J  Praxisszenario: Ein kompromittiertes Postfach bekommt unbemerkt eine Weiterleitungsregel. Ab dann gehen Angebote, Rechnungen

oder Projektkommunikation automatisch nach aulden — taglich, unbemerkt.

Erkennen Reagieren bei Kompromittierung

. . e Passwort & Sessions sofort zurlicksetzen
e Alerts in Microsoft Defender / Defender XDR nutzen

e  Weiterleitungsregeln entfernen

e Audit-Logs und Exchange-Regeln priifen

MFA- Uf i
e Externe Auto-Forwarding standardméaRig blockieren * Status priifen & erzwingen

e Mailflow & Angreiferaktivitaten untersuchen
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Automatische Mail-Weiterleitung nach auf3en
_

[J  Praxisszenario: Ein kompromittiertes Postfach bekommt unbemerkt eine Weiterleitungsregel. Ab dann gehen Angebote, Rechnungen

oder Projektkommunikation automatisch nach aulsen — taglich, unbemerkt.

Erkennen Reagieren bei Kompromittierung

. . e Passwort & Sessions sofort zurlicksetzen
Alerts in Microsoft Defender / Defender XDR nutzen

e  Weiterleitungsregeln entfernen

Audit-Logs und Exchange-Regeln priifen

MFA- Uf i
Externe Auto-Forwarding standardméaRig blockieren * Status priifen & erzwingen

e Mailflow & Angreiferaktivitaten untersuchen

,Wenn heute in einem Postfach eine unsichtbare Weiterleitung aktiv ware — wer
wirde das in lhrer Organisation innerhalb eines Tages merken?"
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Warum Secure Score trotzdem wertvoll ist

Wichtig fir die Balance: nicht gegen Microsoft argumentieren, sondern sauber einordnen. Secure Score ist ein niutzliches Werkzeug —
— wenn man es richtig einsetzt und versteht.

Secure Score hilft bei ... Secure Score ersetzt nicht ...

Transparenz tUber den Konfigurationsstand e Eine echte Risikobewertung

Priorisierung von MaRnahmen e Den Business-Kontext lhres Unternehmens

Fortschrittsmessung Uber Zeit e Die Prifung realer Ausnahmen und Altlasten

Governance-Gesprachen mit der Geschaftsfiihrung e  Menschliche und organisatorische Schwachen

Microsoft positioniert Secure Score ausdrticklich als Hilfe zur Verbesserung der Sicherheitslage — nicht als vollstandigen Realitatsersatz.
Nutzen Sie ihn als Startpunkt, nicht als Entwarnung.
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Stufe 1 — In wenigen Tagen

e  MFA fir alle aktivieren

e Security Defaults priifen / aktivieren
e Externe Weiterleitungen blockieren
e Sharing-Defaults harten

e Audit-Logging und Alerts aktivieren
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Stufe 2 — In wenigen Wochen
Wochen

e Conditional Access sauber aufbauen

e Admin-Rollen und Ausnahmen
bereinigen

e Review der externen Freigaben

e Regelmaldiger Secure Score Review

1

Stufe 3 — Mit externer

So wiirde ich es als KMU praktisch angehen

Unterstutzung

Tenant Review / Audit

Rechte- und Rollenreview

Prifung von Altlasten und

Altprotokollen
Risikotbersetzung fir

Geschaftsfuhrung



Die 5 Dinge, die Sie morgen umsetzen

e~ S S — —

MFA wirklich fir alle Alte Anmeldewege sichtbar machen Externes Teilen bewusst steuern
Nicht ,fast alle". Nicht ,aulier ...". Jede Report-only testen, Altpfade abbauen, SMTP Default intern, offene Links begrenzen,
Ausnahme ist ein offenes Fenster. AUTH hinterfragen. Ablaufdaten setzen, Audit aktiv nutzen.
Weiterleitungen uberwachen Secure Score als Startpunkt

Alerts aktivieren, externe Auto-Forwarding-Regeln standardmaRig Score lesen, Trends beobachten — aber echte Risiken zusatzlich prifen.

unterbinden.
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Fragen und Antworten
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I8 74t ist der richtige Zeitpunkt

,Wenn Sie sich heute bei ein oder zwei Punkten wiedererkannt haben, dann ist das keine schlechte Nachricht.

Es heillt nur: Jetzt ist der richtige Zeitpunkt, Ihre Microsoft-365-Umgebung bewusst sicherer zu machen."

Was solbytech fiir Sie tut

solbytech hilft Unternehmen, Microsoft 365 nicht nur zu nutzen — sondern zu

verstehen, richtig zu entscheiden und nachhaltig sicher zu betreiben.

Nachster Schritt

Sprechen Sie uns an. Ein kostenfreies Erstgesprach zeigt Ihnen, wo lhr

Tenant heute wirklich steht.

17.03.2026

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn



17.03.2026

Danke

( www.eday-salzburg.at/download )
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